Expert en sécurité des systemes d'information
CEGELEM

Djibouti

Localisation : Djibouti ville - Possibilité de télétravail partiel
Type de contrat : CDI/ CDD / Mission freelance

A propos de notre entreprise

Notre ESN accompagne les institutions gouvernementales dans leur transformation
numérigue, mais nous ne nous limitons pas a ce secteur. Nous travaillons également
étroitement avec des entreprises du secteur privé et des organisations militaires sur des
projets numeériques et digitaux stratégiques. Notre expertise couvre une large gamme de
services, allant de la modernisation des infrastructures numériques a la création de
solutions innovantes pour améliorer l'efficacité opérationnelle et l'expérience
utilisateur. Nous intervenons sur des projets a forte valeur ajoutée, visant a promouvoir
'adoption des technologies numériques dans différents milieux, tout en respectant les
exigences de sécurité et de confidentialité propres a chaque secteur.

Cette approche nous permet de développer des solutions adaptées aux besoins
spécifiqgues de chaque client, qu'il s'agisse d'administrations publiques, d'entreprises
privées ou d'organisations militaires.

Description du poste

Nous recherchons un Expert en sécurité des systemes d'information pour rejoindre
notre équipe et assurer la sécurisation des infrastructures informatiques d'institutions
gouvernementales. Vous interviendrez sur des projets stratégiques impliquant des
exigences de sécurité renforcées.

Missions principales

- Définir et mettre en ceuvre les politiques de sécurité informatique conformément
aux référentiels en vigueur (ISO 27001, NIST, ANSSI, etc.).

- Réaliser des audits de sécurité, des analyses de risques et des tests d'intrusion.

- Concevoir et déployer des solutions de cybersécurité pour renforcer la
protection des systémes d'information.

- Assurer une veille technologique et réglementaire sur les menaces et
vulnérabilités.

- Rédiger et mettre a jour la documentation de sécurité (PSSI, charte de sécurité,
politiques de gestion des acces, etc.).

- Sensibiliser et former les équipes aux bonnes pratiques de cybersécurité.

- Assurer un support et une expertise technique en cas d'incident de sécurité.

Formation et expérience
- Diplémé(e) d'une formation en cybersécurité, en informatique ou équivalent.



- Minimum 5 ans d'expérience en sécurité informatique, idéalement dans un
contexte gouvernemental ou d’infrastructures critiques.

- Maitrise des normes et réglementations en matiere de cybersécurité.

- Compétences techniques en réseaux, cryptographie, détection d'intrusion, EDR,
SIEM, IAM, etc.

- Capacité a travailler en environnement sensible et a respecter les exigences de
confidentialité.

- Certifications en cybersécurité (CISSP, CISM, CEH, OSCP, ISO 27001 Lead
Auditor) sont un plus.

- Anglais professionnel exigé

Compétences requises
- Expertise technique en sécurité des systémes et réseaux
- Maitrise des normes et réglementations (ISO 27001, RGPD, etc.)
- Capacités d'analyse et de gestion des risques
- Excellentes aptitudes en communication et pédagogie
- Leadership et gestion de projet
- Veille technologique proactive
- Rigueur, réactivité et gestion du stress

Compétences analytiques
- Excellente capacité d'analyse et de résolution de problémes complexes
- Aptitude a évaluer les risques et a proposer des solutions adaptées
- Veille technologique constante sur les menaces et les nouvelles technologies

Compétences relationnelles
- Excellentes aptitudes en communication pour expliquer des concepts
techniques
- Capacité a sensibiliser et former les collaborateurs aux enjeux de la sécurité
- Aptitude a travailler en équipe et a collaborer avec différents services

Qualités personnelles
- Rigueur et souci du détail dans l'application des procédures de sécurité
- Réactivité et sang-froid pour gérer les incidents de sécurité
- Intégrité et sens de 'éthique pour manipuler des informations sensibles
- Adaptabilité face a l'évolution rapide des menaces et des technologies
- Curiosité intellectuelle pour rester a jour sur les nouvelles tendances

Nous offrons
- Environnement de travail stimulant et projets d'envergure nationale.
- Opportunités de formation continue et d’évolution de carriere.
- Rémunération attractive selon profil et expérience.

Comment postuler ?



Envoyez votre CV et lettre de motivation a job@cegelem.dj en précisant Uintitulé du
poste.



