CEGELEM Pentester / Ethical Hacker

Djibouti

Localisation : Djibouti ville - Possibilité de télétravail partiel
Type de contrat : CDI/ CDD / Mission freelance

A propos de notre entreprise

Notre ESN accompagne les institutions gouvernementales dans leur transformation
numérigue, mais nous ne nous limitons pas a ce secteur. Nous travaillons également
étroitement avec des entreprises du secteur privé et des organisations militaires sur des
projets numeériques et digitaux stratégiques. Notre expertise couvre une large gamme de
services, allant de la modernisation des infrastructures numériques a la création de
solutions innovantes pour améliorer l'efficacité opérationnelle et l'expérience
utilisateur. Nous intervenons sur des projets a forte valeur ajoutée, visant a promouvoir
l'adoption des technologies numériques dans différents milieux, tout en respectant les
exigences de sécurité et de confidentialité propres a chaque secteur.

Cette approche nous permet de développer des solutions adaptées aux besoins
spécifiqgues de chaque client, qu'il s'agisse d'administrations publiques, d'entreprises
privées ou d'organisations militaires.

Description du poste

Nous recherchons un Pentester / Ethical Hacker talentueux pour rejoindre notre équipe
de cybersécurité. Votre mission sera de tester la sécurité de nos systémes
informatiques en simulant des attaques contrélées afin d'identifier et de corriger les
vulnérabilités.

Missions principales

- Réaliser des tests d'intrusion sur nos réseaux, applications et systemes

- Identifier les failles de sécurité et proposer des solutions pour les corriger

- Rédiger des rapports détaillés sur les vulnérabilités découvertes et les
recommandations

- Participer a l'amélioration continue de notre posture de sécurité

- Effectuer une veille technologique sur les nouvelles menaces et techniques
d'attaque

Compétences requises
- Maitrise des outils de test d'intrusion (Metasploit, Burp Suite, Nmap, etc.)
- Connaissance approfondie des systeémes d'exploitation, réseaux et protocoles
- Compétences en programmation (Python, Bash, etc.)
- Certifications appréciées : CEH, OSCP, GPEN

Qualités personnelles



- Curiosité intellectuelle et passion pour la cybersécurité
- Excellent sens de l'éthique et de la confidentialité

- Capacités d'analyse et de résolution de problemes

- Rigueur et souci du détail

- Bonnes compétences en communication écrite et orale

Formation et expérience
- Dipléme en informatique ou cybersécurité (Bac+5)
- Minimum 3 ans d'expérience en tant que Pentester / Ethical Hacker

Nous offrons
- Unenvironnement de travail stimulant avec des projets variés et a fort impact
- Des opportunités de développement professionnel et de formation continue
- Unerémunération compétitive basée sur l'expérience

Comment postuler ?
Envoyez votre CV et lettre de motivation a job@cegelem.dj en précisant Uintitulé du
poste.



